INNOWACYINA GMINA UNIA EUROPEJSKA
GOSPODARKA # DOBRE  nozwoll REGIONALNEGO -

NARODOWA STRATECIA SPOINOSCE p G

Dotacje na innowacje. Inwestujemy w waszg przysztosc.
Zatacznik nr 6 do SIWZ

Znak: 0S.0303/5/09

SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA

(Program funkcjonalno — uzytkowy)
Budowa sieci bezprzewodowej, ustuga dostepu do Internetu, dostawa

sprzetu komputerowego, serwis sieci i sprzetu w ramach projektu:
»Przeciwdziatanie wykluczeniu cyfrowemu - Internet dla mieszkancow

Gminy Dobre”
Etapy realizacji zaméwienia:
. Wykonanie projektu sieci radiowej — do 28.02.2010 r.
. Budowa stacji bazowych —do 31.05.2010 .
. Wyposazenie serwerowni — do 31.05.2010 r.
. Budowa stacji przekaznikowych — do 30.06.2010 .
. Montaz urzadzen odbiorczych WiFi - do 30.06.2010 r.
. Dostawa komputeréow wraz z oprogramowaniem — do 30.06.2010 .
. Serwis sieci i urzadzen - od 01.03.2010 r. do 31.12.2012 .
. Ustuga dostepu do Internetu - od 01.03.2010 r. do 31.12.2012 r.

Projekt wspotfinansowany z Osi priorytetowej Innowacyjna Gospodarka, dziatanie 8.3 Przeciwdziatanie wykluczeniu
cyfrowemu e-Inclusion.



1. Wykonanie projektu sieci radiowej

Zamawiajacy wymaga wykonania cato$ci dokumentacji projektowej zwigzanej z budowang siecig
radiowg oraz przygotowania catosci dokumentacji niezbednej do uzyskania pozwolen radiowych na
uzywanie radiowych urzadzen nadawczo - odbiorczych pracujgcych w ramach Sieci, pozwolen
budowlanych, zgtoszen robét budowlanych.

Zamawiajacy wymaga wykonania projektu sieci radiowej w technologii WiMAX lub LMDS zapewniajacej
podtaczenie do Internetu stu dwudziestu beneficjentéw kocowych za pomoca;

1.1. co najmniej jednego masztu umozliwiajgcego instalacje projektowanej
stacji bazowej, przystosowanego do przenoszenia naporéw wiatru do 5 m? powierzchni antenowe;j
Zlokalizowanego na istniejacym budynku lub na gruncie stanowigcych wtasno$¢ zamawiajacego
lub wskazanym przez zamawiajgcego po uprzednim ustaleniu.

1.2. co najmniej 1 stacji bazowej pracujgcych w standardzie WIMAX / LMDS
0 minimalnych parametrach okre$lonych w pkt. 2.1 lub 2.2,

1.3. W przypadku projektowania wiecej niz 1 stacji bazowej konieczne jest
zaprojektowanie i uwzglednienie linii radiowej zgodnie z pkt. 2.3,

1.4. co najmniej 26 stacji przekaznikowych WIMAX / LMDS - WIFI o
minimalnych parametrach okreslonych w pkt. 3,

1.5. 120 urzadzen odbiorczych pracujacych w standardzie 802.11a / 802.16d

zamontowanych na budynkach beneficjentéw koricowych o minimalnych parametrach
okreslonych w pkt. 4.

Wykonawca zobowigzany jest do wybrania optymalnej lokalizacji stacji bazowych zapewniajace;
zasilenie wszystkich stacji przekaznikowych.

Transmisja pomiedzy gtéwnym weztem a stacjami bazowymi realizowana bedzie przy wykorzystaniu
linii radiowych pracujgcych w pasmie licencjonowanym, o parametrach okreslonych w punkcie 2.3.

Wykonawca zobowigzany jest do wybrania optymalnej lokalizacji instalacji stacji przekaznikowych
zapewniajacych pokrycie co najmniej 90% powierzchni gminy Dobre i obejmujacych zasiegiem co
najmniej 95% ludno$ci gminy Dobre

Wymagania odnos$nie projektu:
Zamawiajacy udostepni liste beneficjentéw koricowych projektu (lokalizacje) po podpisaniu umowy.
W projekcie sieci radiowej Wykonawca zobowigzany jest do:

1. Zaplanowania lokalizacji instalacji stacji bazowych, ustalenie lokalizacji (wysoko$¢
zainstalowania) i projektu z wiascicielem masztu / terenu, uzyskanie wszystkich niezbednych
pozwolen, w razie potrzeby ustalenie i skoordynowanie projektu z innymi najemcami,
przygotowanie listy urzadzen (zawierajacych symbol producenta oraz inne niezbedne elementy
identyfikacyjne), anten zamontowanych na maszcie (zawierajacych specyfikacje anten
i azymuty wigzki gtdwnej anteny, wysoko$¢ instalacji, katy pochylenia), dtugo$¢ fideréw (kabli)
taczacych element zewnetrzny z urzadzeniami zamontowanymi w szafie, rodzaje uzytych
witykow.

2. Przygotowanie projektu technicznego i budowlanego masztu zgodnie z obowigzujgcymi
normami i przepisami,

3. Zaplanowanie lokalizacji stacji przekaznikowych WIMAX/LMDS - WIFI, opisania miejsca
instalacji podajac adres oraz wspotrzedne geograficzne, typ obiektu, wysoko$¢ planowanego
masztu, wysokosci budynku (jezeli urzadzenia zaplanowane sg do instalacji na budynku),
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zataczenia zdjecia budynku. PrzygotowaC wszystkie niezbedne dokumenty do uzyskania
odpowiednich pozwolern wymaganych przepisami prawa budowlanego.

Przedstawienia wyniku symulacji komputerowej ilustrujacej szkielet wszystkich zaplanowanych
potaczen w sieci (stacji bazowych + radiolinii + stacji przekaznikowych).

Przedstawienia wyniku symulacji komputeroweyj ilustrujacej prognozowany zasieg sieci wraz z
poziomami sygnatu.

Przedstawienia wyniku symulacji komputeroweyj ilustrujacej prognozowany zasieg kazdej stacji
przekaznikowej wraz z poziomami sygnatu.

Warunkiem koniecznym do przystapienia do budowy infrastruktury jest akceptacja projektu
radiowego przez Zamawiajacego, uzyskanie niezbednych pozwolen radiowych, uzyskanie aprobaty
wiascicieli obiektow (masztéw, gruntéw, komindéw) wraz z ustaleniami z pozostatymi najemcami
znajdujacymi sie na danym obiekcie.

Koszty zwigzane z wykonaniem projektu nalezy wliczy¢ w koszty budowy infrastruktury (stacii
bazowych i przekaznikowych).

2. Stacje bazowe (min. 1 szt.)

Zamawiajacy wymaga zainstalowania stacji bazowych i radiolinii zgodnie z projektem sieci. Wykonawca
zobowigzany jest do przygotowania dokumentacji niezbednej do uzyskania pozwoler na budowe lub
zgtoszen robot budowlanych.

Po ukonczeniu budowy stacji bazowych Wykonawca zobowigzany jest do wykonania dokumentacii
powykonawczej zgodnej z projektem sieci i wykonania zdjecia kazdej zainstalowanej stacji bazowe.

a)

Oferowany system radiowy WIMAX musi spetnia¢ nw. wymagania minimalne:

szerokopasmowy system radiowy klasy WiMAX

praca w pasmie licencjonowanym w zakresie 3.4GHz — 3.6GHz lub 3.6GHz-3.8GHz

praca stacji bazowej w trybie full-duplex w dziedzinie czestotliwosci (FDD) z odstepem kanatow
dupleksowych wynoszacym 100MHz

mozliwo$¢ wykorzystania kanatéw radiowych zorganizowanych na bazie planéw podziatu
pasma 3.5A7; 3.5A3.5i 3.5A1.75 lub 3.7A7; 3.7A3.5i 3.7A1.75

stacja bazowa musi posiada¢ mozliwo$¢ pracy w kanale 1,75MHz, 3,5 MHz i 7 MHz
(jednoczesnie ustawiana tylko jedna z tych szerokosci kanatow)

zasieg maksymalny nie mniej niz 15 km

interfejs stacji bazowej 100/1000BaseT

interfejsy sieciowe w jednostkach abonenckich: 10/100BaseT

maksymalna wydajno$¢ (netto na protokole TCP/IP) mogaca by¢ dostarczona do jednostki
abonenckiej nie mniej niz 10 Mbps

ilos¢ jednostek abonenckich nie mniejsza niz 256 na stacje bazowg

co najmniej 4 klasy priorytetow dla ustug sieciowych

zapewnienie jakosci transmisji (QoS) dla kazdej z ustug sieciowych poprzez osobno
konfigurowalne parametry

zarzadzanie siecig z centralnego punktu poprzez protokét SNMP

maksymalna moc promieniowania EIRP nie wigcej niz 15 Watt

mozliwo$¢ zastosowania anten z polaryzacjg liniowg H iV

mozliwo$¢ zapewnienia kilku (minimum 5) réznych odseparowanych od siebie strumieni danych
z mozliwo$cig przydzielenia roznej przepustowosci kazdemu strumieniowi i roznej klasy QoS w
obrebie jednego terminala abonenckiego — z zastosowaniem tagowania VLAN 802.1q
mozliwo$¢ dynamicznego zarzadzania pasmem (w przypadku gdy dany abonent nie korzysta z
pasma - pasmo musi by¢ dostepne dla innych klientéw systemu)
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wydajno$¢ sieciowa systemu w warstwie drugiej (L2) nie mniejsza niz 70% wydajno$ci radiowej
wydajno$¢ radiowa systemu nie mniej niz 3.4 bita/Hz

dynamiczna obstuga modulacji BPSK, QPSK, 16QAM, 64QAM

mozliwo$¢ zastosowania réznej modulacji dla ruchu od abonenta do stacji bazowej (uplink) i
ruchu od stacji bazowej do abonenta (downlink) dla dowolnego terminala abonenckiego
mozliwo$¢ zastosowania réznej modulacji dla réznych terminali abonenckich podtaczonych do
jednego sektora stacji bazowej

mozliwos¢ budowy stacji bazowej o pokryciu 360 stopni przy pomocy czterech sektoréw kazdy
0 pokryciu 90 stopni

system musi posiada¢ mozliwos¢ pracy w warunkach braku widoczno$ci radiowej zrealizowane;
w oparciu 0 modulacje OFDM 256 FFT

system musi by¢ zgodny ze specyfikacja IEEE 802.16

system powinien posiada¢ certyfikat WiMAX Forum (jesli WiMAX Forum okreslito profil systemu
w danym pasmie);

system musi wspiera¢ ustugi gtosowe VoIP w oparciu o protokot SIP

system radiowy musi by¢ dostepny komercyjnie w chwili sktadania oferty

mozliwos¢ poprawy jakosci linku radiowego za pomocg rozwigzan typu ,antenna diversity” 2-go
rzedu

system musi umozliwia¢ poprawe jakoSci potaczen gtosowych za pomocg zintegrowanych lub
zewnetrznych mechanizméw/aplikacii

system musi umozliwia¢ obstuge protokotu DHCP z opcjq 82

system musi posiada¢ mechanizmy zapobiegajace obnizeniu pojemnosci sektora przez
terminale pracujace ze zbyt niskg modulacjg,

system musi posiada¢ wbudowane narzedzia analizujgce zajeto$¢ pasma radiowego przez inne
systemy

Oferowany system radiowy LMDS musi spetnia¢ nw. wymagania minimalne:

praca w licencjonowanym padmie pracy 26 lub 28 Ghz

pracujacy w technologii FDD TDMA.

dostarcza ustugi, E1, FE1, LL, IP z maksymalng szybkoscig transmisji do abonenta 34Mb/s
budowa modularna czesci wewnetrznej stacji bazowej (IDU — indoor unit), zamknietej w
kompaktowe] obudowie o identycznej wielkosci i wygladzie jak terminale abonenckie w celu
ogranicza krytycznego elementu systemu mogace ulec uszkodzeniu.

Jednostka radiowa RFU musi by¢ zintegrowana z anteng co umozliwia montaz na zewnatrz,
pojedyncza jednostka RFU obstuguje jeden sektor stacji bazowej w trybie multi-carrier.
mozliwo$¢ czterokrotnego (4 x 34MB/s) zwigkszenia pojemnos$ci pojedynczego sektora stacii
bazowej systemu przy pomocy multipleksera bez potrzeby rozbudowy zewnetrznej czesci
radiowe;

mozliwos¢ pracy z obydwiema polaryzacjami: pionowa (V) i pozioma, (H)

uzyteczna efektywnos¢ spektralna > 2 bit/s/Hz

mozliwo$¢ zastosowania anten 90 i 180 stopniowych

praca w roznych planach podziatu pasma, tzn. z szeroko$ciami kanatow uzytkowych 7MHz
(plan 26A7), 14MHz (plan 26A14) i 28MHz (plan 26A28) podobnie dla pasma 28 GHz
przeptywno$¢ pojedynczego sektora stacji bazowej bazujacego na kanale 28MHz powyze;
65Mbps

budzet tacza radiowego systemu zapewniajacy zasieg uzyteczny do S5km w warunkach strefy
klimatycznej H

zapewnienie interfejsow 10/100Base-T oraz E1 (G.703 lub G.704), zaréwno po stronie
stacyjnej, jak i abonenckiej
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zapewnienie przezroczystosci systemu w warstwie 2 transmisji typu Ethernet

mozliwos¢ zastosowania petnej redundancji sprzetowej stacji bazowej, tzn. czesci
zewnatrzbudynkowej, czesci wewnatrzbudynkowej i interfejséw stacyjnych

mozliwos¢ groomingu ustug FE1, tzn. grupowania ustug typu Nx64k z wielu terminali w
pojedynczym porcie E1 stacji bazowej

terminale abonenckie systemu muszg zapewnia¢ przeptywno$¢ do 34Mbps

mozliwo$¢ priorytyzaciji ruchu IP bazujace na DSCP

mozliwos¢ separacji ruchu IP wielu abonentdéw dotgczonych do jednego terminala z uzyciem
VLAN bazujgcych na standardzie 802.1q

Koszty budowy stacji bazowych musza uwzglednia¢ rowniez koszty dostawy i uruchomienia radiolinii
oraz systemu zarzadzania siecig, szaf, sitowni, masztow oraz wszystkich elementéw niezbednych do
uruchomienia i prawidtowego dziatania infrastruktury.

2.1. Wymagania minimalne dla stacji bazowej systemu WiMAX

interfejs stacji bazowej 100/1000BaseT

mozliwo$¢ zastosowania anten z polaryzacja liniowg H iV

mozliwo$¢ budowy stacji bazowej o pokryciu 360 stopni przy pomocy czterech sektoréw kazdy
0 pokryciu 90 stopni

stacja bazowa powinna posiadac certyfikat WiMAX Forum (jesli WiMAX Forum okreslito profil
systemu w danym pasmie)

mozliwos¢ poprawy jakosci linku radiowego za pomocg rozwigzan typu ,antenna diversity” 2-go
rzedu

mozliwo$¢ zastosowania wersji z wymiennymi kartami, jak rowniez wersji zintegrowanej w
obudowie typu kompaktowego (tzw. ,pizza box”)

mozliwo$¢ wymiany wersji kompaktowej na wersje z wymiennymi kartami (lub vice versa) bez
koniecznosci wymiany urzadzen zewnetrznych stacji bazowej

sektor stacji bazowej musi posiada¢ mozliwos¢ pracy w kanale 1,75MHz, 3,5 MHz i 7 MHz
(jednoczesnie ustawiana tylko jedna z tych szerokosci kanatéw)

wbudowany miernik jakosci transmisji danych BER.

2.2. Wymagania minimalne dla stacji bazowej systemu LMDS

Montaz w racku 19" lub 21”

wyposazenie w urzgdzenie nadawczo-odbiorcze do transmisji radiowe;

stacja z mozliwo$cig wyposazenia w 4 sektory

zastosowane anteny 90 stopniowe

mozliwos¢ umieszczenia nadajnika radiowego w odlegtosci co najmniej 100 m od stacji bazowe;j
Interfejsy E1 (min. 32)

Interfejsy Ethernet 10/100 (min.2)

Lokalny port konsoli

budowa modularna pozwalajgca na rozbudowe stacji bazowe;

Mozliwo$¢ budowy konfiguracji redundantnej czesci zewnetrznej i jednostek podstawowych
stacji bazowej

dedykowany port zarzadzania

mozliwos¢ zarzadzania po wydzielonym VLAN przez port transmisji danych

zasilanie 48 VDC

funkcja analizy widma

funkcja testowania BER

dedykowany system zarzgdzania
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2.3 Wymagania minimalne dla radiolinii

Pojemnos¢ uzytkowa radiolinii

System powinien umozliwia¢ transmisje sygnatu gtéwnego o pojemnoséci 50 Mb/s, 100Mb/s,
150 Mb/s, 200 oraz 300 Mb/s full duplex. Zmiana przeptywno$ci powinna odbywac sie poprzez
programowg rekonfiguracje IDU (bez koniecznosci wymiany tego modutu przy kazdorazowej
zmianie przeptywnosci).

Urzadzenie powinno posiadac porty do przesytania danych: 2xGigabitEthernet
10/100/1000BASE-T z mozliwoscig zwigkszenia ilosci portow GigabitEtherent na medium
miedziane i optyczne. Urzadzenie powinno zawiera¢ minimum 4 porty E1 G703 z mozliwoscig
rozszerzenia do 32 portow E1 i do zarzadzania: port USB oraz jeden port 10Base-T.

Wymaga sig, aby strumienie Ethernetowy pracowaty w technologii nativeEthernet bez
mapowania na inng technologie (PDH, SDH). Wymaga sie, aby strumienie 2Mb/s dostepne w
interfejsie radiowym a niewykorzystane przez port Ethernet posiadaty mozliwo$¢ dotaczenia do
portow 2Mb/s G.703 na panelu czotowym urzadzenia. Wymagane jest, aby urzadzenie
posiadato do 4 portéw E1 G703 dostepnych z panel czotowego.

Wymaga sie, aby urzadzenie oferowato petng dowolno$¢ w przypisywaniu zasobdw radiowych
do portow Ethernet i TDM.

Kanaly utrzymaniowe

Oczekuje sie, ze urzadzenie bedzie mozna zarzadzac z portu Ethernet dostepnego na panelu
czotowym.

Moce nadajnikéw radiowych

Ze wzgledu na wysokie koszty utrzymania czestotliwosci radiowych dla zestawianych linkow
wymaga si¢ aby dla czestotliwosci 23, 18GHz moce nadajnikow radiowych dla modulacji
128QAM wynosity nie mniej niz odpowiednio: 22 i 23 dBm dla 23 i 18GHz.

Router sieci utrzymaniowej

Urzadzenie wyposazone musi by¢ we wbudowany router DCN pracujacy z protokotami TCP/IP i
OSPF.

Konfiguracje sprzetowe

Oferowany system radioliniowy powinien umozliwia¢ realizowanie konfiguracji 1+0. Czes¢
wewnatrz-budynkowa (IDU) powinna sktadac sie z pojedynczego modutu.

Radiolinia powinna mie¢ mozliwo$¢ rozbudowy do 1+1 w pozniejszym okresie w tej samej
obudowie urzadzenia dostarczonego.

Pasmo radiowe

Oferowany sprzet radioliniowy powinien pracowa¢ w modulacji QPSK oferujgc pasmo dla styku
radiowego o szerokosci 3,5, 7, 14 i 28MHz poprzez softwarowg zmiane konfiguracii.
Czestotliwosci radiowe

Oferowane przesto radioliniowe powinno pracowa¢ w pasémie 23GHz z antenami o Srednicy
0,6m lub 1,2m. Opr6cz powyzszego pasma dany system powinien posiadaé¢ mozliwo$¢ pracy w
zakresie czestotliwosci 6, 7, 8, 10.5, 11, 13, 15, 18, 26, 28, 32, 38GHz. Zmiana pasma pracy
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odbywa poprzez zmiang modutu radiowego, anteny oraz programowego przetaczenia
przeptywnosci w modemie radiowym.

Moduty radiowe powinny by¢ zintegrowane z antenami o wymiarach 0,3m, 0,6m, 1,2m, 1,8m.
Dla anten powyzej 1,8m dopuszcza sie oddzielny montaz anten i modutéw radiowych
potgczonych ze sobg falowodem.

System zarzadzania
Kazdy terminal powinien by¢ wyposazony w konfigurator (LCT).

Kazdy terminal powinien oferowa¢ mozliwo$¢ wysytania alarméw po SNMP wprost z
urzadzenia.

Nowe wersje oprogramowania

System zarzadzania powinien oferowaé nastepujace mozliwosci uaktualniania
oprogramowania:

— Uaktualnienie lokalne polegajace na wgrywaniu nowego oprogramowania z konfiguratora
dotgczonego bezposrednio do urzadzenia

— Uaktualnienie zdalne, polegajace na wgrywaniu nowego oprogramowania z centrum
zarzadzania siecia.

— Mechanizm wgrywania oprogramowania powinien wykorzystywac protokot FTP.

Zachowywanie konfiguracji

Kazdy terminal powinien oferowaé mozliwo$¢ zgrywania swojej konfiguracji na wskazany
zewnetrzny serwer dostepny przez sie¢ utrzymaniowg. Mechanizm zgrywania konfiguracii
powinien wykorzystywac protokot FTP.

Odtwarzanie konfiguracji

Kazdy terminal powinien oferowa¢ mozliwo$¢ odtworzenia swojej konfiguracji. Mechanizm
odtwarzania konfiguracji powinien wykorzystywac protokét FTP, poprzez ktory terminal
radioliniowy bedzie w stanie potgczy¢ sie w zewnetrznym serwerem FTP i pobrac ze
wskazanego miejsce odpowiedni plik konfiguracyjny. Potaczenie z serwerem FTP powinno by¢
realizowane lokalnie lub przez sie¢ utrzymaniowa.

2.3. Wymagania minimalne dla systemu zarzadzania siecia

Wykonawca dostarczy oprogramowanie do zarzadzania siecig spetniajacy nizej okre$lone wymagania.
Wykonawca udzieli Zamawiajgcemu bezterminowej licencji na korzystanie z dostarczonego
oprogramowania. Ponadto wykonawca:

* Zainstaluje oprogramowanie systemu we wskazanym przez Zamawiajacego
Srodowisku sprzetowo — systemowym,

» Skonfiguruje sie dla ustug Swiadczonych przez Zamawiajgcego poprzez siec,
» Skonfiguruje serwer monitoringu i logéw (naniesienie wszystkich urzadzer i
zintegrowanie ich z systemem),

 Naniesie istniejace urzadzenia do systemu monitoringu.

Lp. | Obszar Wymagania
1 Zarzadzanie » udostepnianie i podziat tacza w sposéb dynamiczny (realizowany przez algorytm
uzytkownikami kolejkowania) lub statyczny
e wybdr algorytmu kolejkowania pomiedzy HFSC i HTB
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wybdr metody kolejkowania w kolejkach gtéwnych, ustugowych oraz kolejkach
uzytkownikéw (dostepne metody to PFIFO, SFQ, ESFQ lub SRR)

limitowanie iloci potaczen kazdego uzytkownika sieci

mozliwo$¢ grupowania klientow (kilka IP do wspdlnej kolejki o okreslonej
predkosci)

mozliwo$¢ "przyspieszenia" ruchu www poprzez skierowanie do odrebnej,
szybkiej kolejki ustugowej z limitem do okreslonej wielko$ci jednorazowo
pobranych danych dla kazdej sesji

mozliwo$¢ "przyspieszenia" poczatkowego ruchu w ramach kolejki uzytkownika
(predkosé kolejki klienta moze by¢ przez kilka poczatkowych sekund wyzsza od
standardowej predko$ci danego klienta)

zaawansowana mozliwo$¢ ustalania sposobu podziatu (z priorytetowaniem
ustug lub wytacznie "na klientéw")

przydzielanie (indywidualnie kazdemu z uzytkownikéw sieci lokalnej)
gwarantowanej i maksymalnej szybko$ci transferu danych z i do Internetu
dzielenie facza z mozliwo$cig dodatkowego podziatu i ustawienia wyzszego
priorytetu dla wskazanych portéw bezpo$rednio w ramach kolejki uzytkownika
mozliwo$¢ ustalenia réznych przydziatow predkosci dla klientéw na dzied i w
nocy (dwie taryfy)

blokada ruchu klienta o okreslonych godzinach lub dniach tygodnia
zaawansowane limitowanie oraz blokowanie ruchu programéw p2p (takze w
wybranych godzinach lub dniach tygodnia)

blokada prob ruchu p2p na okreslonych portach lub zakresie portéw
limitowanie ilosci wykrytych potaczen p2p kazdego uzytkownika sieci
(jlednoczesnych potaczen oraz ilosci potaczen na sekunde - zaréwno tcp, jak i
udp)

zaawansowana konfiguracja blokowania portdw dla ruchu internetowego
klientow sieci (takze z uzyciem celu NOTRACK i w tablicy raw)

limitowanie wielko$ci transferu w MB lub GB dla dowolnego okresu czasu z
funkcjg zapisywania licznikow

zabezpieczenie przed skanowaniem portéw i nieautoryzowanym dostepem do
ustug serwera

ochrona przed atakami Denial of Service (DoS), ICMP Flood, Syn Flood, Ping of
Death i innymi rodzajami atakow

skuteczne blokowanie klientéw rozsytajacych SPAM wraz z logowaniem
informacii o nich

podstawowe zabezpieczenie dostepu do sieci lokalnej oraz internetu wg
adreséw sprzetowych (MAC) kart sieciowych klientow

zabezpieczenie przed dalszym udostepnianiem internetu przez klientéw w sieci
lokalnej

skuteczne zabezpieczenie serwera przed dostepem niepozadanych potaczen i
nieuprawnionych 0séb zaréwno od strony internetu (firewall filtr stateful-
inspection), jak i sieci lokalnej (bogate opcje konfiguracyjne)

wytgczenie z ruchu btednych i fatszywych pakietéw oraz ruchu niektdrych
wirusow

mozliwos$¢ przekierowania ruchu www (transparent proxy) na router lub inny
serwer w sieci lokalnej

mozliwo$¢ przekierowania dowolnego ruchu na inny serwer lub port
zaawansowane przekierowanie wybranych portow lub publicznych adreséw IP
na komputer w sieci lokalnej (z mozliwoscig limitowania ilosci potaczen)
wys$wietlanie komunikatow w przegladarkach www klientow w sieci lokalnej (np.
przypomnienie o zaptacie abonamentu itp.)

jednorazowe komunikaty “za potwierdzeniem" (z informacjg o dacie i godz.
odczytu) lub komunikaty wy$wietlane cyklicznie

mozliwo$¢ wiaczenia ustugi "wizytdwka sieci”, ktdra umozliwia wyswietlenie
strony np. z trescig reklamowg i danymi kontaktowymi dostawcy internetu dla
nowych klientow sieci WiFi

tatwa edycja powiadomien, komunikatéw i strony "wizytdwki sieci" z uzyciem
edytora WYSYWIG

generowanie indywidualnych statystyk ruchu kazdego uzytkownika sieci (4
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wykresy z réznych przedziatéw czasowych)

dostep do szczegdtowych statystyk obcigzenia procesora, pamieci oraz
interfejsow sieciowych routera

generowanie 0goéinego wykresu wykorzystania ustug sieciowych z podziatem na
protokoty: http, ssl, ftp, smtp,pop3, imap, sip

logowania informacji o potaczeniach internetowych klientéw w sieci z
automatyczna archiwizacjg plikéw zawierajacych te informacje (realizuje
ustawowy obowigzek dostawcy Internetowego)

innowacyjna mozliwo$¢ wykonania kolejkowania po stronie WAN lub LAN, z
uzyciem interfejséw wirtualnych IMQ lub tylko na interfejsach fizycznych
mozliwo$¢ samodzielnej edycji i zmian wielu elementéw oprogramowania przez
zaawansowanych administratoréw (bezpo$rednia edycja czesci kodu
oprogramowania)

kontrola i edycja ustawier zaréwno poprzez konsole tekstowg, jak i autorski
panel administracyjny www w PHP

mozliwo$¢ wigczenia autoryzacji przez formularz www SSL lub PPPOE - dla
wszystkich lub tylko dla cze$ci klientow sieci

automatyczny backup konfiguracji oraz mozliwo$¢ szybkiego i tatwego exportu,
badz importu konfiguracji serwera poprzez FTP (obstuga z poziomu panelu
administracyjnego)

monitorowanie wybranych urzadzen sieciowych z funkcjg automatycznego
logowania, powiadamiania o awariach na konto komunikatora gadu-gadu oraz
via e-mail

Monitoring

Graficzny interfejs podgladu Sieci z poziomu www

Przedstawienie wszystkich elementéw Sieci w na mapie graficzne;
Podglad wszystkich logdw urzadzenia w systemie

Zbieranie logéw i zapisywanie w bazie danych

Mozliwo$¢ naniesienia na mape innych urzadzen

Mozliwo$¢ naniesienia na mape przebiegdw tras kabli Swiattowodowych
Mozliwo$¢ naniesienia na mape innych urzadzen aktywnych w Sieci
Mozliwo$¢ odczytywania i zbierania logéw ( SNMP ) z innych urzadzen
aktywnych

Mozliwo$¢ dynamicznego ustawiania czasu sprawdzania urzadzen
Mozliwos¢ testowania urzadzer po ICMP, WWW, TELNET, SSH
Wizualny komunikat o krytycznym btedzie urzagdzenia

Wizualny komunikat o krytycznym btedzie wezta

Powiadomienie sms

Powiadomienie email

Gtoéwne cechy
oprogramowania

Zaawansowana kontrola pasma - QoS

Zaawansowany firewall, obstuga tuneli i kodowania IPsec

STP bridging with filtering capabilities

Wysoka predko$¢ potaczen bezprzewodowych 802.11a/b/g z kodowaniem WEP
Obstuga WDS i Virtual AP

Obstuga HotSpot dla fatwego dostepu bezprzewodowego klientow
Obstuga protokotéw RIP, OSPF, BGP

Obstuga kart Gigabitowych

Obstuga V.35, X.21, T1/E1

Potaczenia PPP z RADUIS AAA

Telefonia IP

Zdalna administracja winbox GUI

Konfiguracja za pomoca telnetu, ssh lub portu szeregowego
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»  Konfiguracja i monitorowanie w czasie rzeczywistym

3. Stacje przekaznikowe (min. 26 szt.)

Wykonawca zobowigzany jest do przygotowania dokumentacji niezbednej do uzyskania pozwolen na
budowe lub zgtoszen robdt budowlanych zwigzanych z budowg masztéw lub zgtoszen
i zainstalowania stacji przekaznikowych zgodnie z projektem sieci. Wykonawca zobowigzany jest
zastosowac maszty kratownicowe w przypadku koniecznosci budowy masztéw wyzszych niz 3 m.

Po ukonczeniu budowy kazdej stacji przekaznikowej Wykonawca zobowigzany jest do wykonania
dokumentacji powykonawczej zgodnej z projektem sieci i wykonania zdjecia kazdej zainstalowane;
stacji przekaznikowej wraz z widocznym masztem i catym budynkiem.

Kazda stacja przekaznikowa sktada¢ sie bedzie z jednostki abonenckiej systemu WiMAX/LMDS i
punktow dostepowych WiFi.

a)

Wymagania minimalne dla jednostek abonenckich systemu WiMAX:

Sktadajace sie z czesci zewnetrznej ODU montowanej na maszcie (ze zintegrowang anteng
obu polaryzaciji lub ze ztagczem do przytaczenia osobnej anteny) oraz cze$ci wewnetrznej IDU
instalowanej wewnatrz budynku lub w obudowie stacji bazowej WI-FI.

mozliwo$¢ pracy w czterech trybach (802.16d i e, TDD i FDD)

obstuga catego podpasma 3.4-3.6 lub 3.6-3.8GHz

mozliwo$¢ pracy zaréwno z polaryzacjg pionowa jak i pozioma

mozliwos¢ wyboru jednostek abonenckich ze zintegrowang anteng lub z anteng zewnetrzng o
wiekszym zysku

mozliwo$¢ przetgczania sie do sasiednich sektoréw lub stacji bazowych w przypadku braku
sygnatu radiowego z aktualnie obstugujacego jg sektora/stacji bazowe;j

mozliwo$¢ fizycznej i logicznej integracji z punktem dostepowym Wi-Fi zewnetrznym
mozliwo$¢ fizycznej i logicznej integracji z punktem dostepowym Wi-Fi wewnetrznym
jednostka abonencka powinna by¢ potaczona z urzadzeniami korncowymi klienta za pomocg
kabla sieciowego kategorii 5e

mozliwo$¢ jednoczesnej transmisji danych i prowadzenie potaczen gtosowych

mozliwos¢ zarzadzania zdalnego za pomocg centralnego systemu nadzoru, jak i lokalnego za
pomoca komputera typu PC podigczonego do jednostki abonenckiej

przezroczystos¢ 512 adreséw MAC

gniazdo IEEE 802.3 Ethernet 10/100 BaseT

zintegrowana antena 17 dBi

mozliwo$¢ podtaczenia zewnetrznego miernika sygnatu

konfiguracja z poziomu www lub telnet

obudowa zewnetrzna hermetyczna

modulacja od QAM64 do BPSK(8 poziomdw)

maksymalna moc 20dbm

pasma kanatow: 1.75MHz, 3.5MHz, 5SMHz, 7MHz, 10MHz

temperatura pracy: w warunkach zewnetrznych

zasilanie 230 VAC

ATPC

QoS
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jednostka abonencka powinna posiada¢ certyfikat WiMAX Forum (jesli WiMAX Forum okre$lito
profil systemu w danym pasmie)

jednostka abonencka nie powinna posiada¢ ograniczenia sprzetowego i programowego dla
przesytanej przepustowosci (brak ograniczenia przepustowos$ci).

Wymagania minimalne dla jednostek abonenckich systemu LMDS:

Montaz w racku 19”

wyposazenie w urzgdzenie nadawczo-odbiorcze do transmisji radiowe;

mozliwo$¢ umieszczenia nadajnika radiowego w odlegtosci co najmniej 100 m od stacji bazowe;j
Interfejsy E1 (min. 4)

Interfejsy Ethernet 10/100 (min.2)

Lokalny port konsoli

zasilanie 230VAC lub 48 VDC

wymagana funkcja analizy widma

Wymagania minimalne dla punktéw dostepowych WiFi:

Obszar wymagan Wymagania minimalne

Plyta gtéwna —  Procesor - 300MHz

— Pamig¢ - 64MB DDR SDRAM

—  Dysk - 64MB pamieci NAND na state wbudowane w plyte

— Port LAN - 3x10/100 Mbit/s Fast Ethernet port z obstugg Auto-MDI/X
—  Sloty miniPCI - 3x MiniPCI Typ IA/lIB

— Port szeregowy - jeden DB9 RS232C, standardowo 115200bps 8N1
— Zasilanie - pasywne PoE 10V do 28V DC lub gniazdo zasilajace DC
— Zasilacz w komplecie

Karta 2,4/5GHz w
’ Podst hy:
standardzie 802.11a+b+g odstawowe cechy
sztuk 2 dla kazdego —  Turbo, 802.11a, 802.11b/g w jednej karcie
zestawu - Pracuje w obu 2.4 and 5Ghz pasmach

—  Zwiekszony zasieg dzieki mocniejszemu sygnatowi wyjsciowemu
— Zgodnaz CEiFCC
— Pracuje w zakresie 2.192-2.539 oraz 4.920-6.100GHz i obstuguje tryb Turbo.

Dane techniczne:

—  Chipset: Atheros AR5414 lub réwnowazny

— Standards: IEEE802.11a/b/g

—  Media Access: CSMA/CA with ACK architecture 32-bit MAC

—  Security: 64/128bit WEP, TKIP and AES-CCM encryption, WPA,WPA2, 802.1x
— Modulation: 802.11b+g DSSS, OFDM for data rate >30Mb and for 802.11a

— Interface: Mini-PCI form ver1.0 type 3B

—  Connectors: 2x uFl

— Frequencies: 2.192-2.539 and 4.920-6.100GHz

—  Output Power/Sensitivity:
802.11a - 24dBm/-90dBm@6Mbps, 19dBm/-70dBm@54Mbps
802.11b - 25dBm/-92dbm@1Mbps, 25dBm/-87dBm@11Mbps
802.11g - 256dBm/-90dBm@6Mbps, 20dBm/-70dBm@54Mbps

Obudowa — wykonanie obudowy - odlew aluminiowy malowany proszkowo
— klasa szczelnosci IP65 (uszczelka)

Konektor uFI->N gniazdo | Konektor dtugosci 30cm, kabla RG178.
6Ghz 30cm sztuk 2 dla Z jednej strony subminiaturowe ztgcze uFl.
kazdego zestawu Z drugiej strony N gniazdo, pozwalajace na zamocowanie w obudowie.
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System Operacyjny

Funkcje bezprzewodowego punktu dostepowego
— Access Point i klient
WDS i Virtual AP
802.11a, 802.11g z predkoscig do 108Mbps; wsparcie dla 802.11b
— szyfrowanie WEP z kluczem 40 lub 104 bitowym

— ACL (access controll list) i autentykacja RADIUS
Podstawowe cechy systemu

— Ksztattowanie ruchu z wykorzystaniem HTB

— Ograniczanie ruchu generowanego przez protokoty P2P (Kazaa, Direct Connect i
inne)

— DNS caching

— HTTP proxy

— Virtual Router Redundancy Protocol (VRRP)

—  Firewall i NAT

- DMz

— IPsec, tunelowanie VPN (PPTP, L2TP, EolP, IPIP), VLAN, PPPoE

— Mosty STP z filtrowaniem pakietow

— Equal cost multi path routing

— Policy based routing

Funkcjonalnos$¢ "Plug and Play"
— HotSpot z autentykacjg RADIUS
— Uniwersalny Klient
— DHCP - serwer i relay
—  Protokdt Univesal Plug and Play (UpnP)

— Protokoty RIP, OSPF i BGP
Zarzadzanie

— Poprzez terminal znakowy, specjalnym zestawem komend
— Zdalnie, poprzez interfejs graficzny

— Aktualizacja poprzez TFTP

— Mozliwo$¢ tworzenia skryptow

— Zarzadzanie z wykorzystaniem SNMP ACL (access controll list) i autentykacja
RADIUS
Ograniczenia licenciji:
— liczba tuneli PPPoE, PPTP, L2TP - 200
— liczba jednoczes$nie obstugiwanych klientéw Hot-Spot - 200

Antena 2,4 GHz - Dane techniczne:
dookdlna —  czestotliwosci pracy: 2,4-2,48 GHz
—  zysk energetyczny minimum 17dBi
— polaryzacja fali - pozioma
—  kat promieniowania w ptaszczyznie poziomej- 360° z
— odchyleniem od $redniego zysku w granicach max 2dB (li§¢ koniczyny)
—  kat promieniowania w ptaszczyznie pionowe;j - 12°
Antena 5,5 GHz - —  czestotliwosé: 5450-5850MHz
dookdlna

— impedancja: 50 ohm

— VSWR:<20

— Polaryzacja pionowa

— Zysk: minimum 12dBi

— szeroko$¢ wigzki (-3dB): pozioma: 360°
— szeroko$¢ wigzki (-3dB): pionowa: 6°
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ochrona elektryczna: zwarta dla pradu statego

Konektor 1 metr Nwtyk —
Nwtyk sztuk 2 do kazdego
zestawu

kabel MRC400

ztacza Nwtyk zaciskane

Zasilacz buforowy

Napigcie wejsciowe 90-230V AC / 90-350V DC
Moc znamionowa 150W

Prad wyjsciowy 4A + 2A tadowanie akumulatora
Napigcie wyjsciowe 25V +/- 5%

Min. poj. akumulatoréw 5Ah

Napiecie akumulatoréw 24V nominalnie
Zabezpieczenie zwarciowe
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4. Urzadzenia odbiorcze WiFi (120 szt.)

Wykonawca dostarczy i zainstaluje w gospodarstwach domowych beneficjentéw ostatecznych urzadzenia
odbiorcze WiFi (klienckie). Lista beneficjentdéw ostatecznych zostanie przekazana Wykonawcy po zakonczeniu
rekrutacji.

Urzadzenie klienckie zintegrowane z anteng na 5GHz., moc 24dBm radio oraz anteng 14dB o podwdjnej
polaryzaciji. konfiguracja z poziomu WWW. Urzadzenie powinno posiada¢ funkcje QoS. Pozostate wymagania
minimalne:

procesor: minimum 180MHz

pamie¢: 16MB SDRAM, 4MB Flash

interfejs ethernet: 1 X 10/100 BASE-TX (RJ-45)

moc wyjsciowa: minimum 24dBm, +/-2dB

czutos¢ radia: minimum -94dBm +/-2dB

antena: minimum 14dBi, podwéjna polaryzacja + zewn. wyj$cie RPSMA
zasilanie PoE
temp. pracy: w warunkach zewnetrznych
Zasilacz oraz injector PoE.

Komputery z oprogramowaniem (120 szt.)

Zamawiajacy wymaga dostawy komputerdéw o nastepujacych parametrach minimalnych:

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputerdw
1. Plyta gtéwna Zaprojektowana przez producenta jednostki centralnej komputera, wyposazona w min. 2
sloty PCI i 1 slot PCI-Express x16 (ze wsparciem dla PCle x1, dopuszcza sie zlacza Low
Profile), 2 ztacza DIMM, obstuga do 4GB pamieci RAM, kontroler SATA Il (dla min. 2
urzadzen)
2. Chipset Dostosowany do oferowanego procesora min G31 lub réwnowazny
3. Procesor Procesor klasy x86, dedykowany do pracy w komputerach, taktowany zegarem co najmniej
2,60GHz, czestotliwos¢ szyny systemowej min. 800MHz pamigé L2 2MB lub procesor
rdwnowazny wydajnosciowo wedtug wyniku testéw przeprowadzonych przez Oferenta.
4. | Pamie¢ RAM 2GB DDR2 800MHz (2x1024MB)
5. Dysk twardy Min. 160 GB SATAIl 7200rpm, 8MB pamieci Cache
6. Karta graficzna Zintegrowana, z mozliwo$cig dynamicznego przydzielenia pamieci w obrebie pamieci
systemowej do min. 256MB, np. Intel GMA 3100 lub réwnowazna
7. Karta dzwiekowa Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition (ADI 1984A
8. Karta sieciowa Wbudowana: 10/100/1000Mbit/s, Ethernet RJ 45, PXE 2.0, ASF 2.0
9. Porty Wbudowane: 1 x LPT; 1 x RS232, 1 x VGA; min. 8 x USB w tym min. 2 z przodu obudowy;
wymagana ilo$¢ portéw nie moze by¢ uzyskana poprzez stosowanie przejscidwek lub kart
PCI
10. | Klawiatura Klawiatura USB w ukfadzie polski programisty — trwale oznaczona logo producenta
jednostki centralngj
1. | Mysz Mysz laserowa USB z szeScioma klawiszami oraz rolkg (scroll) min 1000dpi — trwale
oznaczona logo producenta
12. | Naped optyczny Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania piyt
13. | System operacyjny Microsoft Windows Vista HOME BASIC PL 32-bit z SP1, zainstalowany system operacyjny
niewymagajacy aktywacji za pomocg, telefonu lub Internetu w firmie Microsoft. Dotaczony
nosnik z oprogramowaniem
14. | Obudowa —  Konwertowalna (uktad pracy pionowy i poziomy) w standardzie uBTX lub uATX,
posiadajgca min. 1 wneke 5.25” i 1 wneke 3.5" zewnetrzne oraz 1 wneke 3.5
wewnetrzng (wneki petnej wysokosci, nie dopuszcza sig napeddw typu slim)
—  Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen i napedéw bez konieczno$ci uzycia narzedzi (wyklucza sie
uzycia wkretdw, $rub motylkowych);
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Obudowa w jednostce centralnej musi by¢é otwierana bez konieczno$ci uzycia

narzedzi (wyklucza sie uzycie standardowych wkretow, Srub motylkowych); Obudowa

musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej

(ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do zatozenia ktddki)

Zasilacz o mocy max. 255W

W obudowe komputera musi by¢ wbudowany wizualny system diagnostyczny, stuzacy

do sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami; a

w szczegolno$ci musi sygnalizowac:

= Przebieg procedury POST

= Sum kontrolnych BIOSu

= Awarii procesora lub pamieci podrecznej procesora

= Uszkodzenia lub braku pamieci RAM, uszkodzenia ztgczy PCI, kontrolera Video,
dysku twardego, piyty gtéwnej, kontrolera USB

15.

BIOS

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia
wszystkich zrédet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

Mozliwo$¢ polegajaca na kontrolowaniu urzadzen wykorzystujgcych magistrale
komunikacyjna PCI, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych. Pod pojeciem
kontroli Zamawiajacy rozumie funkcjonalno$¢ polegajaca na blokowaniu/odblokowaniu
slotéw PCI.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwo$¢ ustawienia
nastepujacych zalezno$ci pomiedzy nimi; brak mozliwosci zmiany hasta
pozwalajgcego na uruchomienie systemu bez podania hasta administratora.

Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomigdzy hastem administratora a
hastem systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wytacznie
po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta
administratora przy probie zmiany ustawieft BIOS w sytuacii, gdy zostato podane
hasto systemowe.

Mozliwo$¢ odczytania z BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego, urzadzer zewngtrznych ,
informacji na temat: zainstalowanego procesora, pamieci operacyjnej RAM wraz z
informacjg o obsadzeniu slotéw pamieci, obsadzeniu slotéw PCI.

Mozliwos¢ wiaczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej,
portu rownolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.

Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwo$¢ wylgczania portow USB w tym: wszystkich portow, tylko portéw
znajdujacych sie na przodzie obudowy.

Mozliwo$¢ zmiany trybu pracy dysku twardego: na prace zapewniajaca najwieksza,
wydajno$¢, na prace zmniejszajacq poziom hatasu generowanego przez dysk twardy.
Mozliwo$¢ zablokowania zapisu na dyskietki

16.

Certyfikaty i standardy

Certyfikat 1ISO 9001:2000 dla producenta sprzetu (do oferty nalezy zatgczy¢ kopie
certyfikatu potwierdzajaca spetnianie wymogu)

Certyfikat 1ISO 14001 dla producenta sprzetu (do oferty nalezy zataczy¢ kopie
certyfikatu potwierdzajaca spetnianie wymogu)

Oferowane modele komputerow musza posiadac certyfikat Microsoft, potwierdzajacy
poprawng wspotprace oferowanych modeli komputeréw z wymaganym systemem
operacyjnym Vista (do oferty nalezy zataczy¢ wydruk ze strony Microsoft)

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie jatowym (IDLE) wynoszaca
maksymalnie 24dB (zataczy¢ o$wiadczenie producenta wraz z raportem badawczym
wystawionym przez niezalezng akredytowang jednostke)

Deklaracja CE (nalezy zataczyé do oferty dokument potwierdzajacy spetnienie
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wymogu)

— Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodno$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia wykonawcy wystawionego na podstawie dokumentacji producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,Opracowanie propozycji kryteriow $rodowiskowych dla produktow
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamdwien publicznych’, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegoInosci zgodnosci z normg ISO 1043-4 dla piyty gtéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram

—  Certyfikat EPEAT na poziomie GOLD
Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu

http://www.epeat.net - dopuszcza sie wydruk ze strony internetowej

17. | Gwarancja na caly
zestaw z monitorem

5-letnia  gwarancja  producenta  $wiadczona na  miejscu u  klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego. Gwarancja na sprzet orza
oprogramowanie fabrycznie zainstalowane na komputerze.

Firma serwisujaca musi posiadaé ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do
oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem gwarancyjnym.

18. | Inne

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dotaczony nosnik ze sterownikami.

Wydajno$¢ komputera

Zamawiajacy ma prawo wezwa¢ Oferenta do dostarczenia zaproponowanego komputera w
celu weryfikacji spetnienia wymagan z SIWZ.

W cenie ofertowej nalezy uwzglednié:

» Dostarczenie zaméwionych komputeréw opisanych powyzej do miejsc uzytkowania na terenie
gmin uczestnikoéw projektu (zestawienie beneficjentéw ostatecznych — uzytkownikéw zostanie
przekazane Wykonawcy po podpisaniu umowy),

 uruchomienie i konfiguracje ww. urzadzen oraz oprogramowania,

W zestawie z komputerami wymagany jest pakiet oprogramowania antywirusowego, antyspamowego
i firewall — dla kazdego z dostarczonych komputeréw o nastepujacych parametrach minimalnych:

Lp. | Obszar wymagan

Wymagania minimalne

operacyjnym

1. | Wspbtpraca z systemem Petne wsparcie dla systemu Windows 2000/2003/XP/PC Tablet/Vista/2008.

Wsparcie dla Windows Security Center (Windows XP SP2).
Wsparcie dla 32- i 64-bitwej wersji systemu Windows.

angielskim.
Pomoc w programie (help) w jezyku polskim.
Dokumentacja do programu dostepna w jezyku polskim.

Wersja programu dla stacji roboczych Windows dostepna zaréwno jezyku polskim jak i

Skutecznos¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne
niezalezne organizacje np. ICSA labs lub Check Mark.

2. | Ochrona antywirusowa i
antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikaciji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

MozZliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
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godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zgdanie" pojedynczych plikéw lub katalogébw przy pomocy skrotu w
menu kontekstowym.

Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,nha
Zadanie” i wedtug harmonogramu.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskow przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikow, ktore majg by¢ skanowane (w tym z
uwzglednieniem plikéw bez rozszerzen).

Mozliwo$¢ umieszczenia na liscie wylaczen ze skanowania wybranych plikéw, katalogow
lub plikéw o okreslonych rozszerzeniach.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.
Mozliwo$¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Wbudowany konektor dla programéw MS Outlook, Outlook Express i Windows Mail
(funkcje programu dostepne sa bezpo$rednio z menu programu pocztowego).
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
konieczno$ci zmian w konfiguracii.

Mozliwo$¢ definiowania réznych portéw dla POP3, na ktérych ma odbywacC sie
skanowanie.

Mozliwo$¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomoéci e-mail.

Mozliwo$¢ skanowania na zgdanie lub wedtug harmonogramu baz Outlook Express-a.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wySwietlane jest stosowne powiadomienie.
Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okre$la administrator. Program musi  umozliwi¢ blokowanie danej
strony internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujace w nawie strony.

Automatyczna integracja z dowolng przegladarka internetowg bez konieczno$ci zmian w
konfiguracii.

Mozliwo$¢ definiowania réznych portow dla HTTP, na ktérych ma odbywaé sie
skanowanie..

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢
wyboru z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej iflub obu
metod jednoczesnie.

Mozliwo$¢ skanowania wytacznie z zastosowaniem algorytméw heurystycznych .
wylgczenie skanowania przy pomocy sygnatur baz wirusow.

Inkrementacyjne aktualizacje modutéw analizy heurystyczne.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$C okre$lenia rozszerzen dla
plikbw, ktére nie powinny by¢ wysytane automatycznie, oraz czy prébki zagrozer
powinny by¢ wysytane w peini automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wystaé dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Wysytanie zagrozeh do laboratorium powinno byé mozliwe z serwera zdalnego
zarzadzania i lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen powinny by¢ w petni anonimowe.

Strona 17z 33




Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolne;j stacji roboczej w sieci lokalne;.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e mail.

Mozliwo$¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
Mozliwo$¢ zabezpieczenia hastem mozliwosci wytgczenia programu antywirusowego i
poszczegdlnych funkcji programu

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z bezpo$rednio Internetu, z lokalnego zasobu sieciowego, z CD
ROM-u, oraz poprzez HTTP z dowolnej stacji roboczej lub serwera (modut serwera HTTP
wbudowany bezposrednio w program).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Mozliwo$¢ okreslenia czgstotliwosci aktualizacji w odstepach 1 minutowych.

Mozliwo$¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do jednego
zadania aktualizacji. Przyktadowo, domysiny profil aktualizuje z sieci lokalnej a w
przypadku jego niedostepnosci wybierany jest profil rezerwowy pobierajacy aktualizacje z
Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
antyspam).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Ochrona przed spamem

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express i
Windows Mail wykorzystujaca filtry Bayes-a, biatg i czarna liste oraz baze charakterystyk
wiadomo$ci spamowych.

Petna integracja z programami pocztowymi MS Outlook, Outlook Express i Windows Mail
- antyspamowe funkcje programu dostepne sg bezposrednio z menu programu
pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktow z skrzynki adresowej
programu pocztowego.

Mozliwo$¢ recznej zmiany klasyfikacji wiadomo$ci spamu na pozadang wiadomos¢ i
odwrotnie oraz recznego dodania wiadomosci do biatej i czarnej listy z wykorzystaniem
funkcji programu zintegrowanych go z programem pocztowym.

Zapora osobista (personal
firewall)

Zapora osobista mogaca pracowac jednym z 3 trybow:

- tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na znane,
bezpieczne potaczenia wychodzace,

- tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie i
automatycznie tworzy dla niego regute (na state lub tymczasowo)

- tryb oparty na zasadach — uzytkownik/administrator musi recznie zdefiniowaé reguty
okre$lajace jaki ruch jest blokowany a jaki przepuszczany.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwo$C okreSlenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portow, protokdtu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym:
zezwol, zablokuj i pytaj o decyzje.

Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen.

Mozliwo$¢ zdefiniowania 2 oddzielnych zestawdw regut — jeden dla strefy zaufanej (sie¢
wewnetrzna) i drugi niezaufanej (internet).

Whbudowany system IDS.

Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.

Zdalna konsola
administracyjna

Centralna instalacja i zarzadzanie wszystkimi programami na stacjach roboczych
Windows i serwerach Windows.

Zdalna instalacja wszystkich wersji programu na stacjach roboczych Windows
NT/2000/XP Professional/PC Tablet/ Vista.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent. Na
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koncowkach zainstalowany jest sam program antywirusowy

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa, oraz
zaporg osobistg (tworzenie regut obowigzujacych dla wszystkich stacji) zainstalowanymi
na stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego
Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z opcjg
wygenerowania raportu ze skanowania i przestania do konsoli zarzadzajace;.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawiert programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zadanie i skaneréw rezydentnych).

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacii
dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji systemu operacyjnego
oraz domeny, do ktorej dana stacja robocza nalezy.

Mozliwo$¢ centralnej aktualizaciji stacji roboczych z serwera w sieci lokalnej lub internetu.
Mozliwo$¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwo$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspdlnych
ustawien konfiguracyjnymi dla zarzadzanych programéw.

Mozliwo$¢ importowania konfiguracji programu z wybranej stacji roboczej a nastepnie
przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzadzajacej
lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).
Mozliwo$¢ uruchomienia serwera zdalnej administracji na stacjach Windows NT/XP/2000
oraz na serwerach Windows NT 4.0/2000/2003.

Mozliwo$¢ uruchomienia centralnej konsoli zarzadzajacej na stacji roboczej Windows
98/ME/NT/2000/XP.

Mozliwo$¢ wymuszenia konieczno$ci uwierzytelniania stacji roboczych przed
potaczeniem sie z serwerem zarzadzajagcym. Uwierzytelnianie przy pomcy
zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie Zadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢
wiasng wbudowang baze.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
dodatkowych aplikacji takich jak Internet Information Service (IIS) czy Apache.

Mozliwo$¢ recznego (na zadanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) w formacie HTML lub CSV.

Mozliwo$¢ tworzenia hierarchicznej struktury serweréw zarzadzajacych i replikowania
informaciji pomiedzy nimi w taki sposob, aby nadrzedny serwer miat wglad w swoje stacje
robocze i we wszystkie stacje robocze serwerdw podrzednych (struktura drzewiasta).
Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania i
udostepniania go przez wbhudowany serwer http.

6. Wyposazenie serwerowni:

6.1 Oprogramowanie
Wykonawca dostarczy licencjonowane oprogramowanie:

A. do skanowania procesow systemowych, uruchomionych na komputerze, pozwalajace
oraz umozliwiajace m.in. na:

l. okresowe skanowanie aktualnie uruchomionych procesdw systemowych i
informowanie administratora o wykrytych nieprawidtowo$ciach. Modut skanowania musi
mie¢ mozliwo$¢ skanowania cato$ciowego (z zapisem do bazy danych) z mozliwo$cig
okresowego skanowania z czestotliwoscig 24 godzin oraz réznicowego polegajgcego
na zapisywaniu tylko nowo wykrytych procesdéw z mozliwo$cig okresowego skanowania
z czestotliwoscig 1 godz.

Il. Informacje o procesach zapisywane w bazie danych powinny zawiera¢
nastepujace informacje: nazwa procesu, lokalizacja, zajmowana pamig¢, nazwa
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stanowiska gdzie po raz pierwszy wystapit proces, data i czas wykrycia.
[l informowanie administratora poprzez e-mail o0 wszystkich nowych procesach
otwartych na komputerze.

B. do nadzoru napedéw wymiennych komputera, pozwalajace oraz umozliwiajace min.
na:

l. zapisywanie w bazie danych informacji o:
1. uruchamianiu komputera,
2. kopiowaniu z/do urzadzen zewngtrznych typu: FDD, CDROM,USB
Il. tworzenie raportow: kto, co, kiedy i gdzie kopiowat i uruchamiat.
[l blokowanie kopiowania i uruchamiania z/do urzadzen zewnetrznych typu: FDD,
CD-ROM, USB.
V. autoryzacje wybranych urzadzen USB

C. do archiwizacji zasobéw komputera, pozwalajace oraz umozliwiajace min. na:

| tworzenie dowolnej iloSci zadan w zakresie archiwizacji danych

Il. zmiany parametrow zadan archiwizacji (ilo$¢ archiwow, kompresja, okres)
Il definiowanie rozszerzen plikdw, ktdre majg by¢ pomijane podczas procesu
archiwizacji oraz rozszerzen plikéw np. *.doc, ktdre majq by¢ archiwizowane
V. kopie catosciowg lub réznicowg danych oraz przesytanie plikdw z archiwizacii
na wskazany serwer FTP

V. definiowanie cyklu archiwizacii

VI. wy$wietlenie drzewa katalogdw jakie zostaty zarchiwizowane,zawarto$ci ww.
katalogow oraz mozliwos¢ odzyskania wczesniejszych wybranych kopii plikow

VIl.  odzyskiwanie danych z wybranego okresu archiwizacji (wybér cyklu
archiwizacji)

VIIl.  wyszukiwanie plikéw w utworzonych archiwach

IX. automatyczne usuwanie starszych plikow kopii catosciowej i réznicowej,
definiowanie globalnego zadania archiwizacii

D. do inwentaryzacji komponentow komputeréw, pozwalajace oraz umozliwiajace min.
na:

l. okresowg automatyczng inwentaryzacje parametréw sprzetowych stanowiska:
HDD, RAM, CPU, karta sieciowa, system operacyjny,karta graficzna itp.
Il. analize sprzetowa;

1. ptyty gtdwnej w zakresie: model, producent, nr seryjny
2. CPU w zakresie: nazwa, model, producent, czestotliwo$e,
3. HDD w zakresie: numer seryjny dysku, numer seryjny partyci,
rozmiar pamieci, wolna przestrzen pamieci
4. RAM w zakresie: wielko$¢ pamieci,
5. karty sieciowej w zakresie: model, adres IP, adres MAC,
6. karty graficznej w zakresie: model
Ill. odczyt informacji dotyczacych systemu operacyjnego w zakresie: nazwa, wersja, data
instalacji, zainstalowane poprawki, klucz licencyjny, produkt ID.
IV. odczyt informaciji sieciowych w zakresie: adres IP, adres MAC, nazwa sieciowa.
V. odczyt informacji sprzetowych z BIOS w zakresie: nazwa BIOS, data, producent.
VI. przeglad historii zmian parametréw sprzetowych komputeréw
VII. globalny przeglad stanowisk komputerowych pod wzgledem parametréw sprzetowo-
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systemowych
VIIIL. przypisywanie do komputera skandéw dotyczacych faktur zakupu (dodawanie,
wydruk)
IX. automatyczne wykrywanie zmian w konfiguracji sprzetowej komputeréw
X. zapis dodatkowych informacji inwentaryzacyjnych dotyczacych catego stanowiska
komputerowego w zakresie:
1. numeru seryjnego komputera,
2. numeru seryjnego monitora,
3. numeru seryjnego drukarki
4. numeru seryjnego dowolnych urzadzen peryferyjnych
XI. wydruk kartoteki sprzetowej stanowiska komputerowego

E. do inwentaryzacji kazdego oprogramowania zainstalowanego na komputerach,
pozwalajace oraz umozliwiajace min. na:

l. okresowg automatyczng inwentaryzacje zainstalowanego na komputerach
kazdego oprogramowania

Il. globalny przeglad wszystkich programéw zainstalowanych na oferowanych
komputerach

Il tworzenie zestawien zainstalowanych typdw programéw (freeware, shareware

itp.)

V. poréwnywanie ilosci posiadanych licencji programéw z ilosciami
zainstalowanymi

V. przeglad historii instalacji oprogramowania na oferowanym komputerze

VI. wykaz komputeréw z zainstalowanym, dowolnie wybranym programem
VII. przypisywanie do zainstalowanego oprogramowania skandw faktur zakupu
(dodawanie, wydruk)

VIIl.  tworzenie zestawien duplikatow kluczy licencyjnych dotyczacych

zainstalowanego oprogramowania na oferowanym komputerze

IX. tworzenie zestawien zainstalowanych systeméw operacyjnych na oferowanych
komputerach

X. przesytanie raportu z archiwizacji oraz raportu oprogramowania (lista
programdw zainstalowanych na stacji, informacje odczytywane z rejestru
systemowego) na wskazany adres e-mail

F. do zdalnego zarzadzania komputerami, pozwalajace oraz umozliwiajace min. na:

l. przechwytywanie (podtaczenie) pulpitu wybranego uzytkownika i/lub pulpitu grupy
wybranych stanowisk uzytkownikdéw poprzez administratora za pomocg dedykowane;
aplikacji do zdalnego zarzadzania

II. catkowita interakcje administratora z uzytkownikiem, polegajgacg na podtaczeniu do
stanowiska administratora stanowiska uzytkownika, bez konieczno$ci uprzedniego
wylogowywania uzytkownika. Oprogramowanie musi umozliwiajac administratorowi
dokonanie wyboru, kto posiada kontrole nadrzedng nad sterowaniem pulpitem,
administrator czy uzytkownik.

I1l. szyfrowanie potaczenia z uzytkownikiem (min. algorytm AES 256 bitéw lub
réwnowazny, musi istnie¢ mozliwo$¢ definiowania réznych kluczy szyfrujacych dla
roznych stanowisk/grup uzytkownikdw)

V. konfiguracje przez administratora parametrow potgczenia z uzytkownikiem w zakresie:
ilos¢ kolorow, iloé¢ klatek/sekunde, ukrywanie kursora myszy, skalowanie okna
uzytkownika jezeli jest ono wigksze niz rozdzielczo$¢ stacji administratora.

V. przesytanie plikow/katalogéw od zdalnego uzytkownika do administratora i/lub od
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VI.

VII.
VIIL.

IX.

administratora do zdalnego uzytkownika.

zarzadzanie potaczeniami z uzytkownikami poprzez dodatkowy manager podigczania
zdalnych pulpitéw uzytkownikdow, rezydujacy na stacji administratora, w formie
widocznej lub ukrytej zaktadki na ekranie.

zdalng dwukierunkowa linie polecen

zdalne zarzadzanie kontami uzytkownikow w zakresie (tworzenie , usuwanie , edycja ,
zmiana hasta oraz typ konta)

wysytanie polecenia Wake-on lan

G. do nadzoru nadzoru WWW i aplikac;ji:

IIl.
V.
V.
VI.
VII.

VIIL.
IX.

zestawienie najpopularniejszych adreséw (jakie stanowiska je wywotywaty, kiedy),
zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy odwiedzaty,
kiedy,

podziat stron na dozwolone i zabronione,

wydruki tabelaryczne oraz graficzne (wykresy aktywno$ci),

statystka aktywnosci stron WWW oraz aktywnos$ci stanowisk,

blokada stron www (biata i czarna lista adreséw, blokada petna lub selektywna),
analiza uruchamianych aplikacji (aktywno$¢ stanowisk, wykorzystanie zainstalowanych
aplikacji),

filtracja okresowa oraz wg. grup stanowisk,

wszystkie zestawienia do poziomu : Grupa\Stanowisko\Zalogowany Uzytkownik.

H. do zapanowania nad awariami sprzetu:

VI.
VII.
VIIL.

XI.

XII.

l. Mozliwo$¢ zgtoszenia przez uzytkownika z poziomu przegladarki WWW awarii
sprzetu, ustug, problemu z oprogramowaniem i innych typéw awarii zdefiniowanych
przez administratora.

Wykorzystanie bezpiecznego protokotu HTTPS.

Kontrola obcigzenia dziatu IT (raporty iloSci usunietych usterek, statystyki pracy
inzynieréw oraz najczesciej pojawiajacych sie awarii), optymalizacja podziatu pracy
pomiedzy pracownikéw dziatu IT oraz przeglad awaryjno$ci sprzetu.

Mozliwos¢ uwierzytelniania uzytkownikéw wykorzystujgc baze Active Directory poprzez
protokdt LDAP.

Mozliwo$¢ autoryzowania okreslonych stanowisk i uzytkownikéw, aby unikng¢
kazdorazowego uwierzytelniania przed korzystaniem z systemu zgtoszen.

Mozliwo$¢ wprowadzenia przez uzytkownika kilku awarii za jednym zgtoszeniem.
Sortowanie listy zgtoszen awarii, wg daty zgtoszenia, priorytetu, statusu.

Filtracja zgtoszenia wg priorytetu oraz statusu zgtoszenia, stanowisk oraz inzynierow
obstugujacych zgtoszenia.

Mozliwo$¢ dodania przez administratora nowego wpisu historii, jak i mozliwo$¢ zmiany
statusu sprawy. Uzytkownik takze ma mie¢ mozliwo$¢ dodania nowego wpisu do
zgtoszonego problemu wraz ze zmiang statusu.

Statusy majq by¢ ustalane przez administratora z zaznaczeniem, ktorych statusow
moze uzywac uzytkownik zgtaszajacy problem.

Uzytkownik moze otrzymac pocztqg elektroniczng powiadomienia o nowych wpisach,
zmianie statusu.

Wielopoziomowa lista kategorii zawierajaca nazwe i opis kategorii. Zapisane przez
administratora rozwigzania problemoéw powigzuje sie z kategoriami i majg by¢
wysSwietlane uzytkownikom podczas przegladania kategorii probleméw. Rozwigzania
majq posiadac znacznik okreslajacy czy sq dostepne dla uzytkownikdw, czy sg
wewnetrznymi uwagami dziatu IT.
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XIII.

XIV.

XV.

XVI.

Administrator ma mie¢ mozliwo$¢ wprowadzenia problemu uzytkownika, ktory nie ma
dostepu do PC (np. telefonicznie informuije, ze zepsut mu sie komputer).

Mozliwo$¢ delegowania zgtoszenia innemu administratorowi (technikowi), jak réwniez
przejecie innego zgtoszenia (np. w przypadku nieplanowanej nieobecnosci technika).
Baza uméw serwisowych powigzana z baza firm serwisowych (dostawcow sprzetu,
oprogramowania, lokalnych serwiséw). Mozliwo$¢ powigzania kazdej umowy z
zakupionymi licencjami oprogramowania lub z zakupionym sprzetem.

Informowanie pracownikéw o przestojach serwera, awariach za pomocg komunikatow
wprowadzanych na strone gtowng panelu zgtaszania usterki, badz do poszczegdlnych
kategorii.

Dodatkowe wymagania:

dostep do konsoli zarzadzajacej zabezpieczony fizycznym kluczem HASP wraz z
hastem dostepowym

mozliwos¢ pracy w konsoli wielu Administratoréw jednoczesnie z mozliwoscig,
zarzadzania prawami do poszczegoinych modutdéw (zapis, edycja, odczyt, zarzadzanie)
mozliwo$¢ przypisania wybranych grup stanowisk do poszczegdlnych kluczy HASP
(uzytkownikéw konsoli). Wszelkie raporty, zestawienia oraz funkcje grupowe obejmujg
wtedy tylko w/iw przypisane grupy.

V. mozliwo$¢ wykonywania audytu sprzetu oraz oprogramowania na stanowiskach nie
podtaczonych do sieci (export pliku)

V. mozliwo$¢ dodawania skandw recznych (np. sprzet uszkodzony, bez systemu
operacyjnego)

VI. szyfrowana baza danych (na poziomie tabel tzn. kazda tabela posiada inny klucz
szyfrujacy)

VIl.  wspdtpraca z serwerem Firebird oraz MsSQL Server.

VIll.  automatyczne wykrywanie zmian w konfiguraciji sprzetowo-systemowej stanowisk (np.
inny dysk twardy, karta graficzna, wielko$¢ RAM)

IX. Ww. aplikacja w zakresie modutu zdalnego zarzadzania musi pracowa¢ w formie ustugi
systemowej oraz musi by¢ aktywna podczas przelogowywania uzytkownikdw oraz
przed zalogowaniem uzytkownika do stacji.

6.2  Serwery (szt.2)

Obudowa Maksymalnie 2U do instalacji w standardowej szafie RACK 19”, dostarczona

wraz z szynami i prowadnicg kabli.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesoréw, dwu lub
czterordzeniowych, umozliwiajgca przepustowosé do 25 GB/s. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Dwa procesory czterordzeniowe klasy x86 dedykowane do pracy w
serwerach zaprojektowane do pracy w uktadach dwuprocesorowych,
taktowane zegarem co najmniej 2.4GHz, pamie¢ cache L3 8 MB lub procesor
rownowazny wydajnosciowo wedtug wyniku testow przeprowadzonych
przez Oferenta.

W przypadku zaoferowania procesora rownowaznego Zamawiajgcy
zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajgcemu oprogramowanie testujace,
oba réownowazne porownywalne zestawy oraz doktadny opis uzytych testow
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wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni
od otrzymania zawiadomienia od zamawiajgcego.

RAM

16 GB DDR3 1066 MHz, rejestrowana mozliwos$¢ rozszerzenia do 192GB, na
ptycie gtdwnej powinno znajdowac sie minimum 18 slotdéw przeznaczonych
dla pamieci, mozliwos¢ instalacji kosci pamieci RDIMM lub UDIMM.

i;l:;zpleczenla pamigcl ECC, SBEC, SDDC (lub réwnowazny), Memory Mirror.
Minimum 4 ztgcza PCI-E drugiej generacji w tym 2 x PCI-E x8 i 2 x PCI-E x4;
Gniazda PCI Mozliwos$¢ instalacji wymiennie modutu udostepniajacego 1 x PCI-E x16 i 2 x
PCI-Ex4
Minimum 4 porty typu 10/100/1000 wbudowane na ptycie gtéwnej z
Interfejsy sieciowe mozliwoscig obstugi stosu TCP/IP — TOE, wsparciem dla protokotu IPv6 oraz
mozliwoscig obstugi iSCSI (w tym uruchamiania z iSCSI)
Naped optyczny Wewnetrzny naped DVD-ROM
Mozliwos¢ instalacji dyskow SATA, SAS lub SSD. Zainstalowane 2 dyski 73GB
Dyski twarde typu HotPlug SAS skonfigurowane jako RAID 1, mozliwos$¢ instalacji
minimum 6 dodatkowych dyskéw twardych Hot-Plug w obudowie serwera.
Dedykowany kontroler RAID. Pamie¢ podreczna minimum 256MB, z
Kontroler RAID poerzyman»i/em bateryjnym, mozliwe Eonf?guraei:je 0,1,10,5,50,6, 60.
Porty 5 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu
obudowy i jeden wewnetrzny, 4 x RJ-45, VGA, 1 port szeregowy
Video Zintegrowana karta graficzna, umozliwiajgca rozdzielczo$¢ min. 1280x1024.
Elj:)rungty redundantne Min. Zasilacze, wentylatory, dyski twarde
Wysokowydajne, redundantne, zasilacze Hot-Plug o mocy maksymalnie
Zasilacze 870W kazdy i typowej wydajnosci powyzej 91%, Wymagane dostarczenie

raportu sporzgdzonego przez niezalezng organizacje.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM, mozliwos¢ zainstalowania
wewnetrznej karty pamieci SD oraz klucza USB.

Zarzadzanie

Zintegrowany z ptytg gtdwng modut zawierajgcy sterowniki do systemow
operacyjnych i oprogramowanie zgodne ze standardem UEFI umozliwiajace:
= uaktualnienie przechowywanych sterownikéw i firmware’u
urzadzen
= konfiguracje kontrolera RAID
= instalacje systemu operacyjnego bez koniecznosci korzystania z
dodatkowej ptyty ze sterownikami

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Zintegrowana z ptytg gtéwng lub zainstalowana w dedykowanym slocie
karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane ztgcze RJ-45 i umozliwiajgca:

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

= szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

=  mozliwos¢ podmontowania zdalnych wirtualnych napedéw

=  wirtualng konsole z dostepem do myszy, klawiatury

= wsparcie dla IPv6

" wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH

= mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

= mozliwo$¢ zdalnego ustawienia
konkretny serwer

= integracja z Active Directory

limitu poboru pradu przez
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=  mozliwosé obstugi przez dwdch administratorow jednoczesnie

= wsparcie dla dynamic DNS

= wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

= mozliwos¢ podtagczenia lokalnego poprzez ztgcze RS-232

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg [SO-9001 oraz ISO-
14001.

Deklaracja CE.

Serwer musi spetnia¢ normy Energy Star 1.0 for Computer Servers.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Designed for Windows” dla MS Windows Server 2003 w
wersji x86 i x64.

Wymagane jest dostarczenie odpowiednich certyfikatow.

Warunki gwarancji

Przynajmniej trzy lata gwarancji z czasem reakcji w ciggu 4 godzin dla
systemOw o znaczeniu krytycznym, przyjmowanie zgtoszen 24 godziny na
dobe, 7 dni w tygodniu.

Firma serwisujagca musi posiada¢ ISO 9001:2000 na sSwiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera — dokumenty
potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Zamawiajacy oczekuje fizycznej instalacji i testdw uruchomieniowych
oferowanych serwerdéw.

Zamawiajacy oczekuje mozliwosci przedtuzenia czasu gwarancji do pieciu
lat.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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6.3

Macierz dyskowa ( szt. 1)

Obudowa Modut podstawowy - maksymalnie 3U do instalacji w standardowej szafie RACK 19”

Kontrolery Dwa kontrolery RAID pracujgce w uktadzie active-active udostepniajace tgcznie minimum
cztery ztgcza GigabitEthernet iSCSI do podtgczenia serweréw. Wymagane poziomy RAID
0,1,5,10, niezalezny dostep do dysku kazdego z kontroleréw.
Wydajnos¢ macierzy min.60klOPS

Cache 512MB na kontroler, pamieé cache zapisu mirrorowana miedzy kontrolerami, z opcja zapisu
na dysk lub podtrzymywana bateryjnie przez min. 72h w razie awarii

Dyski Hot-Plug, FC lub SAS 5x300GB 15krpm, mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskow/potek dyskowych, mozliwosé obstugi tgcznie minimum 45 dyskdow.

Oprogramowa |Zarzadzajgce macierzg w tym powiadamianie mailem o awarii, umozliwiajgce maskowanie i

nie mapowanie dyskow. Upgrade bez zatrzymywania pracy macierzy. Mozliwos¢ wykonywania
kopii migawkowych (min 8 per dysk wirtualny). Mozliwos¢ rozbudowania oprogramowania o
funkcjonalnos¢ wykonywania petnych kopii dyskéw logicznych, mozliwosé utworzenia
minimum 128 LUN’6w
Licencja macierzy powinna umozliwia¢ podtaczanie minimum 16 hostéw bez koniecznosci
zakupu dodatkowych licencji dla macierzy.

Wsparcie dla |MS Windows 2003 zaréwno 32 jak i 64 bit, MS Windows 2008 Server, VMware ESX 3.5,

systemow wsparcie dla klastréw MS Windows 2003

operacyjnych

Bezpieczenstw
o

Ciggta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne, mozliwo$¢ wymiany na gorgco bez
zatrzymywania pracy macierzy.

Przynajmniej trzy lata gwarancji z czasem reakcji na rozpoczecie naprawy maks. 4 godziny
od zgtoszenia, dla systemdw o znaczeniu newralgicznym, przyjmowanie zgtoszen 24 godziny
na dobe, 7 dni w tygodniu.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta serwera — dokumenty potwierdzajace zataczy¢ do oferty.

Warunki

gwarangji dla | Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw

macierzy gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.
Zamawiajacy oczekuje instalacji macierzy z minimum 4 hostami.
Zamawiajacy oczekuje mozliwosci przedtuzenia czasu gwarancji do pieciu lat.

Dokumentacj | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

a

uzytkownika

Certyfikaty Macierz musi by¢ wyprodukowana zgodnie z norma 1SO 9001.

6.4  System operacyjny ( szt.2)

MS Windows Server Standard 2008

6.5

Zasilanie awaryjne ( szt. 1)

Minimalna moc pozorna : 6000VA
Minimalna moc rzeczywista : 4200W
Obudowa UPS'a dedykowana do montazu w szafie RACK
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6.6

Maksymalna wysokos¢ : 3U

Wymagania dodatkowe : Zimny start , sinus podczas pracy na baterii, automatyczna
regulacja napiecia

Gwarancja minimalnie 36 miesiecy.

Agregat pradotworczy tréjfazowy do zasilania serwerowni ( szt. 1)

Agregat pradotwdrczy 0 mocy znamionowej co najmniej 40 kVA, z silnikiem o zaptonie
samoczynnym, stacjonarny, bez obudowy, z automatycznym rozruchem (uktad samoczynnego
zatgczania rezerwy automatycznie przetaczajacy zasilanie pomiedzy siecig a zespotem przy
braku napiecia z sieci, uktad sterowania powinien zapewni¢ regulacje ostawief progow
zadziatania i dokonywania przetaczen), wyposazony w podgrzewacz ptynu chtodzacego, ze
zbiornikiem na paliwo zapewniajacym minimum 8 godz. pracy urzadzenia pod obcigzeniem
znamionowym, chtodzony cieczg, wyposazony w licznik motogodzin; do pracy awaryjnej,
fabrycznie nowy, z dostawg, roztadunkiem, instalacjg we wskazanej lokalizacji, podtaczeniem
zasilania do wskazanych lokalizacji i uruchomieniem.

Minimalne parametry:

6.7

Czas pracy na petnym zbiorniku (godz.): min. 8
Czestotliwos¢ (Hz): 50

llos¢ faz: Trojfazowy

llos¢ pol pradnicy: 4

Moc maksymalna (kVA) 40.0

Moc nominalna (kVA)  37.0

Napiecie (V):  230/400

Paliwo: ON

Podtaczenie automatyki

Silnik-typ: chtodzony cieczg, silnik Diesla

System kontroli: Samokontrola i stabilizacja napiecia (AVR)
System rozruchowy  Elektryczny

Zuzycie paliwa (g/kWh) <300

Dostawa ATS ( Automatycznego systemu sterowania )

Zestaw komputerowy do administraciji siecia

dostepowa ( szt.1)

Plyta gtéwna

Procesor

Nazwa Opis wymaganych parametréw

Dwurdzeniowy procesor mobilny minimum 1,6 GHz cache L2 3MB ze
sprzetowym wsparciem technologii wirtualizacji

Wspomagajgca technologie wielowatkowosci oraz dwurdzeniowosci;
Wbudowana w ptyte gidwnag technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od
stanu czy obecnosci systemu operacyjnego oraz stanu wiaczenia
komputera podczas pracy na zasilaczu sieciowym AC, posiadajgca
sprzetowe wsparcie technologii wirtualizacji, wbudowany sprzetowy
firewall, zarzgdzany i konfigurowany z serwera zarzgdzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji, a takze
umozliwiajgca:
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3 Chipset

4 Pamie¢ RAM
5 Kontroler HDD
6 HDD

7 Karta graficzna
8 Wyswietlacz
9 Naped optyczny

10 Komunikacja

11 Karta dzwiekowa

12 BIOS

a) monitorowanie konfiguracji komponentéw komputera - CPU,
Pamie¢, HDD wersje, BIOS plyty gtéwnej;

b) zdalng konfiguracje ustawien BIOS,

c) zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD ROM lub
FDD z serwera zarzadzajgcego;

d) zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informac;i
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nie ulotne;j.

e) nawigzywanie przez sprzetowy mechanizm zarzgdzania zdalnego
szyfrowanego protokotem SSL/TLS potaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych odstepach czasu, w
przypadku wystgpienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event) oraz na zgdanie uzytkownika z
poziomu BIOS.

f) wbudowany sprzetowo log operacji zdalnego zarzadzania,
mozliwy do kasowania tylko przez upowaznionego uzytkownika
systemu sprzetowego zdalnego zarzadzania

Rekomendowany przez producenta procesora

5GB DDR3 RAM

Zintegrowany kontroler SATA (SSD)

Minimum HDD 128 GB pétprzewodnikowy

Zintegrowana z mozliwoscig dynamicznego przydzielenia do min.
256MB, ze sprzetowym wsparciem dla DirectX 10.0, Shader 4.0,
Microsoft® Windows Vista™ Aero™

12,1 WXGA rozdzielczo$¢ matrycy 1280x800 WLED (12.1-inch
WXGA (1280x800) DLV WLED) , Technologia dotykowa,

DVD-RW, dopuszcza sie zewnetrzny naped np. w dedykowanej staciji
podpinanej pod ztgcze dokujace

-zintegrowana karta sieciowa PCI Ethernet 10BaseT/100Base/1000
X

-WiFi IEEE 802.11a/b/g/n n (dedykowany przetgcznik umozliwiajacy
wigczenie/wytgczenie tagcznoéci bezprzewodowej, czujnik
pozwalajgcy na znalezienie dostepnych sieci Wi-Fi bez koniecznosci
uruchamiania komputera)

umozliwiajgce zdalny dostep do komputera z poziomu konsoli
zarzadzania

- Bluetooth

Zintegrowana karta dzwiekowa, gtosnik wewnetrzny

BIOS typu FLASH EPROM posiadajgcy procedury oszczedzania
energii i zapewniajgcy mechanizm plug&play umozliwiajacy odczyt
konfiguracji wraz z numerami seryjnymi (w tym numeru seryjnego
komputera) przez sie¢ zgodny z DMI 2.0.
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14

15

16

17

18

19

20

21

22

23

24

25

26

27

Porty 110
Klawiatura
Waga

Zasilanie

Urzadzenie
wskazujgce

Obudowa

Mechanizmy ochrony

Oprogramowanie

Torba

Inne

Dokumentacja

Zewnetrzna
klawiatura i mysz

Monitor

Zewnetrzna karta
sieciowa

Zigcze RJ-45, 2 ztgcza USB 2.0, 1xUSB/eSATA, Express Card
34/54, wyjscie VGA, czytnik kart SD, firewire IEEE1394, port ztgcza
dokujacego

Klawiatura minimum 88 klawiszy

Nie wiecej niz 2 kg z baterig 6-cell

Dodatkowy modut 45Wh

Zewnetrzny zasilacz 220V 50Hz Bateria Li-lon 6-cell czas pracy
minimum 4 godziny.

+zasilacz auto/air

Touchpad i trackPoint,

Wspoitpraca z zabezpieczeniem antykradziezowym typu Kensington
Lock

Programowy, dwustopniowy system haset na setup komputera

-zainstalowany Windows 7 Professional PL z Service Pack 1 (64-bit)
-komplet sterownikow systemowych (na nosniku CD lub dostepny na
stronie producenta)

Torba na tablet, akcesoria i dokumenty -wykonana z materiatu
wodoodpornego

-posiadajgca wzmocnienia zabezpieczajgce tablet przed uderzeniami
Gwarancja: 5 lat na miejscu u klienta.

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta komputera
— dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Uszkodzony dysk twardy pozostaje u Zamawiajacego.

4 letnie ubezpieczenie sprzetu na wypadek min. upadku, kradziezy,
zalania itp.

Dokumentacja uzytkownika w jezyku polskim lub angielskim;

bezprzewodowa klawiatura w uktadzie QWERTY i bezprzewodowa
myszg dziatajgca na wielu powierzchniach, wspotpracujgce z jednym,
zgodnym odbiornikiem tego samego producenta

Panel Lcd TN, Przekatna ekranu nie mniej niz 22" (56 cm),
Technologia dotykowa optyczna, multitouch (2 kompatybilne
punkty), aktywowany palcem lub rysikiem, w petni kompatybilny
z nowym systemem Windows® 7, Rozdzielczos$¢: nie mniej niz
Full HD (1920 x 1080). ztacza: cyfrowe DVI-D (zgodne ze
standardem HDCP) oraz analogowe D-Sub

Podtaczana do komputera przez ztagcze USB 2.0, posiadajgca
zewnetrzne ztgcze anteny RP-SMA, posiadajgca chipset
pozwalajgcy na wigczenie trybu monitoringu i Packet Injection z
poziomu systemu Windows
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Druk w sieci na no$nikach wielkoformatowych do formatu A3+,
28 Drukarka technologia atramentowa, ztgcza: USB 2.0, Ethernet; liczba
wktadow drukujgcych: 4 (czarny i trzy kolorowe)

6.8  Wyposazenie serwerowni oraz wykonane prace ( szt. 1)

a) Wymagane jest dostarczenie szafy serwerowej 0 wymiarach szeroko$¢ min. 600mm,
gteboko$¢ min. 1000mm , wysoko$¢ minimalnie 25U , kolor czarny.
b) Dostawa wszystkich niezbednych elementéw do uruchomienia dostarczonego sprzetu.
c) W obrebie sprzetu oraz Oprogramowania serwerowego od wykonawcy wymaga sie :
— Dostarczenia wymaganego sprzetu oraz licencji Oprogramowania do siedziby
zamawiajgcego.
— Kompletacji oraz fizycznego montazu w pomieszczeniu wskazanym przez
Zamawiajacego.
— Aktualizacji mikrokokow dostarczonego sprzetu do najnowszych wersji
dostepnych u producenta.
— Instalacji oraz konfiguracji wymaganego systemu operacyjnego.
— Instalacji oraz konfiguracji $rodowiska wirtualnego z uwzglednieniem
wszystkich funkcjonalnosci zawartych w dostarczonych licencjach.

6.9 Przeszkolenia administratora umozliwiajacego przystapienie do egzaminu
Certyfikujacego wedtug zakresu : (szt. 1)

— instalacji serwerdw wirtualnych

— Konfiguracji dostepu do sieci i dyskdw dla serwerdw wirtualnych

— instalacji i konfiguracji konsoli zarzadzajacej

— kontroli dostepu do wirtualnej infrastruktury

— Zarzadzania wirtualnymi maszynami

— alokacji i monitorowania zasobami wirtualnych maszyn

— zapewnienia wysokiej dostepnosci dla aplikacji

— rozwigzan typowych probleméw zwigzanych z serwerami wirtualnymi

6.10 Wymagania dotyczace licencji oprogramowania do wirtualizacji

Licencje powinny umozliwia¢ uruchomianie wirtualizacji na serwerach fizycznych o tacznej
liczbie 4 procesoréw oraz jednej licencji konsoli do zarzadzania catym $rodowiskiem

Wszystkie licencje powinny by¢ dostarczone wraz z rocznym wsparciem, $wiadczonym przez
producenta oprogramowania, ktére powinno umozliwia¢ zgtaszanie problemow przez 5 dni
tygodniu w godzinach od 06.00 do 18.00 .

Wymagania techniczne dot. oprogramowania

Konsolidacja

- Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢
zainstalowana bezpo$rednio na sprzecie fizycznym.
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- Rozwigzanie powinno zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym i powinno si¢ charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe.

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 255GB pamieci operacyjne;.

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych 1, 2, 3 i 4 procesorowych.

- Rozwigzanie powinno umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

- Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

- Rozwigzanie powinno wspierac nastepujace systemy operacyjne: Windows XP, Windows
Vista , Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, SLES 10,
SLES9, SLESS, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy
x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04,
SCO OpenServer, SCO Unixware.

- Rozwigzanie powinno umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspétczynnika
konsolidaciji.

- Rozwigzanie powinno posiadac¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi ustugami.

- Rozwigzanie powinno zapewni¢ mozliwos¢ monitorowania wykorzystania zasobdw
fizycznych infrastruktury wirtualne;.

- Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.
- Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

- Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

- Oprogramowanie zarzadzajgce musi posiada¢ mozliwo$¢ przydzielania i konfiguracii
uprawnien z mozliwoscig integracji z ustugami katalogowymi Microsoft Active Directory.

- Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie $ciezek SAN (bez utraty
komunikaciji) w przypadku awarii jednej z dwdch Sciezek.

- Platforma wirtualizacyjna musi umozliwia¢ wykorzystanie procesordw fizycznych do 12
rdzeni na procesor.

- Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdw
dyskowych anizeli fizycznie zarezerwowane.

Wysoka dostepnosé

— Rozwigzanie powinno mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi .
— Rozwigzanie powinno zapewnic ciggtg prace ustug. Ustugi krytyczne biznesowo powinny
dziata¢ bez przestoju, czas niedostepnosci innych ustug nie powinien przekracza¢ kilkunastu minut.
— Powinna zosta¢ zapewniona odpowiednia redundancja i nadmiarowo$¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty przetaczone na inne
serwery infrastruktury.
— Rozwigzanie powinno umozliwiaé tatwe i szybkie ponowne uruchomienie systeméw/ustug w
przypadku awarii poszczegoinych elementow infrastruktury. Nalezy opisa¢ wykorzystywany
mechanizm.
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— Rozwigzanie powinno zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub
utraty sprzetu lub oprogramowania. Nalezy opisa¢ wykorzystywany mechanizm.

— Rozwigzanie powinno zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej, hostowanych systemoéw operacyjnych (np. wgrywania patch-y) i aplikacji tak aby
zminimalizowac ryzyko awarii systemu na skutek wprowadzenia zamiany. Nalezy opisa¢
wykorzystywany mechanizm.

— Rozwigzanie powinno zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerdw fizycznych, bez utraty
danych i dostepnosci danych podczas awarii serwerdw fizycznych.

- Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskow wirtualnych, procesoréw i
pamieci RAM podczas pracy wybranych systemoéw,

- System musi umozliwia¢ kontrole dostepu sieciowego do obszaréw wrazliwych wirtualnego
centrum danych takiego jak DMZ lub serwery z danymi wrazliwymi podlegajace zgodnosci z
przepisami PCl lub SOX w obszarze $rodowiska wirtualnego.

Roéwnowazenie obcigzenia i przestoje serwisowe

- Czas planowanego przestoju ustug zwigzany z konieczno$cig prac serwisowych (np.
rekonfiguracja serwerow, macierzy, switchy) powinien by¢ ograniczony do minimum. Pozadana jest
mozliwo$¢ przenoszenia ustug pomiedzy serwerami fizycznymi bez przerywania pracy ustug. Nalezy
opisa¢ wykorzystywany mechanizm.

Obstuga potrzeb biznesu

—  Rozwigzanie powinno zapewni¢ mechanizm wykonywania kopii — klonéw systeméw
operacyjnych wraz z ich petng konfiguracjg i danymi.

7. Serwis sieci i urzadzen
7.1. Serwis infrastruktury sieciowej

Wykonawca zobowigzany jest do utworzenia centrum zarzadzania siecig, ktérego rolg bedzie:

— monitorowanie sieci,

— usuwanie biezacych uszkodzen infrastruktury sieciowej,

— raportowanie awarii (raporty powinny by¢ dostepne z poziomu strony www),

— prowadzenie statystyk obcigzenia elementdw sieci (statystyki powinny by¢ dostepne dla kazdego
uzytkownika z poziomu systemu zarzadzania siecig).

Wykonawca zobowigzany jest do Swiadczenia serwisu przez caty okres umowy.
Czas usunigcia awarii do 24 godz. od zdarzenia. Zwigkszenie limitu czasu moze nastapic tylko w
uzasadnionych przypadkach po pisemnym zgtoszeniu i akceptacji Zamawiajacego.

Wykonawca zobowigzany jest do ubezpieczenia infrastruktury sieciowej od negatywnego wptywu
czynnikdw atmosferycznych przez caty okres serwisowania infrastruktury.
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7.2. Serwis urzadzen u beneficjentéw ostatecznych projektu

Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego w formie infolinii 0801 + numer
telefoniczny z strefy numeracyjnej 025 w dni robocze w godz.: 8:00 — 16:00.

Czas usunigcia awarii do 48 godz. od zgtoszenia. Zwiekszenie limitu czasu moze nastapic tylko w
uzasadnionych przypadkach po pisemnym zgtoszeniu i akceptacji Zamawiajacego.

Wykonawca zobowigzany jest do ubezpieczenia urzadzen u beneficjentow kocowych od negatywnego
wpltywy czynnikow atmosferycznych przez caty okres serwisowania urzadzen.

8. Ustuga dostepu do Internetu

Przedmiotem zaméwienia w niniejszym postepowaniu jest Swiadczenie ustugi nielimitowanego dostepu
do Internetu na rzecz infrastruktury wybudowanej w ramach projektu przez okres: od momentu odbioru
etapu: ,Wyposazenie serwerowni” do 31.12.2012. Ustugi Swiadczone beda w gtéwnej lokalizacji sieci.
Ponadto Wykonawca w ramach niniejszego zamowienia dostarczy odbiorcy router o parametrach
technicznych umozliwiajgcych korzystanie z ustugi. Koszt dostarczenia, montazu i dzierzawy routera
zostanie doliczony do abonamentu za Swiadczenie ustugi.
Ponadto Wykonawca w ramach $wiadczonej ustugi zapewni:

a) Staty dostep do internetu;

b) Brak limitu transferu danych;

c) Nielimitowany czas dostepu do internetu;

d) Predko$¢ download co najmniej 20 Mb/s, maximum 25 Mb/s, upload co najmniej 20 Mb/s;

e) Pule 256 statych adreséw IP (w jednej klasie C)

f)  Wydajno$¢ gwarantowana 100% do i z routera brzegowego dostawcy
Abonament za $wiadczenie ustugi dostepu do Internetu obejmuje wszelkie koszty zwigzane z
rozpoczeciem $wiadczenia ustugi, w tym koszty montazu i dzierzawy niezbednych urzadzen,
ewentualne koszty dzierzawy tacz telefonicznych oraz koszty $wiadczenia ustugi dostepu do Internetu,
odpowiednio do oferowanego transferu. Zamawiajacy z tytutu rozpoczecia $wiadczenia ustug oraz
$wiadczenia ustug, za wyjatkiem abonamentu okre$lonego w ofercie Wykonawcy, nie bedzie ponosit
zadnych dodatkowych optat.

9. Promocja i informacja

Wykonawca ma obowiazek, na koszt wiasny, oznakowa¢ wszystkie dostarczone urzadzenia i budowle trwatymi,
niezdzieranymi i niezmywalnymi znakami graficznymi informujacymi o dofinansowaniu programu ze $rodkéw Unii
Europejskiej zgodnie z wytycznymi dotyczacymi promocji projektéw finansowanych w ramach programu operacyjnego
innowacyjna gospodarka. Znaki graficzne muszg zosta¢ zaakceptowane przez Koordynatora prac wystepujacego w
imieniu Zamawiajacego przed ich umieszczeniem na urzadzeniach i budowlach.
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